Der IT-Sicherheitscheck!
fur lhr Unternehmen
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KONFORM ~atenschutz fur Ihi.~ Sicherheit

DSGVO

DATENSCHUTZ
FOR IHRE SICHERHEIT

Was tun unawie es funktioniert:
30 Mintitan fur lhre !

IT-Sicherheit ist. 2 kompiexes Thema fir Unternehmen — heute mehr denn je! S ‘ T

In 30 Minuten gibt Ihnen dieser Fragekatalog einen Uberblick (ber den

Sicherheitszustand Ihres Unternehmens und fasst die aktuell wichtigen Themen

. . : . made

im Bereich IT-Security klar und verstandlich zusammen. in
Germany

Gemeinsam mit der Auswertung dieses Fragebogens erhalten Sie einen Projekt-

leitfaden, um Ihr Unternehmen optimal zu schiitzen und rechtssicher aufzustellen.



Wussten Sie...

... dass Sie gegeniiber Dritten mit
BuRgeldern bis zu 20.000.000 Euro
haften und dies sogar trotz GmbH-
Firmierung mit lhrem Privatvermégen!
Zusatzlich konnen weitere
Schadenersatzforderungen auf Sie
zukommen!

... dass ein Datenschutzbeauftragter
schon bei unter 9 Angestellten Pflicht
fiir Sie ist, wenn Sie personenbezogene
Daten geschaftsmaBig elektronisch zu-
Ubermittlung verarbeiten!

= Vorratsdatenspeicherung werden in
Kirze in Deutschland umgesetzt.

... dass personenbezogene Log-Daten
nicht so einfach zum Nachweis von
Taten verwendet werden diirfen:

Wenn Sie jemandem (auch unbewusst/
unbeabsichtigt) Schaden zufligen:

- Datenschutzgrundverordnung (DSGVO)
- Bundesdatenschutzgesetz (BDSG)

- Telekommunikationsgesetz (TKG)

- GmbH-Gesetz (GmbHG),

- Aktiengesetz (Ak*~

- Steuerberatur® .gese.
- Wirtschafts~ irerordnt

‘StBerG),
J (WiPrO)

Laut Bundesde. < .utzgesetz (bDSG)

muss jede Firma, . =h unter 9 Angestellten

/* 5. Arzte, Steuerbe: >, Rechtsanwilte...)

einen Datenschutzbeauitragten bestellen,

wenp< _rsonenbezogene Daten geschafts-

m# g elektronisch zur Ubermittiung
srarbeitet~ _rden.

una petreiper von nunaen-vvLANS
(Flughafen, Hotels, Gaststatten...)

Betriebsverfassungsgesetz, Arbeitsrecht
und Vier-Augen-Prinzip: Nur ein Daten-
schutzbeauftragter und Administrator diirfen
gemeinsam auf personenbezogene Log-
Daten zugreifen. Die Daten missen ver-
schliisselt sein oder es muss eine unter-
schriebene Betriebsvereinbarung vorliegen.



Il H B B B Analyse der strategischen IT-Sicherheit

1 Strategische Sicherheit Antwort:
Bitte beantworten Sie nun die folgenden Fragen: ja  nein Notizen

Hat die Geschéaftsfiihrung die IT-Sicherheitsziele formuliert und
sich zu ihrer Verantwortung fur die IT-Sicherheit bekannt?

NaAaai: =2klAan,
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» Sind d|e bestehenden Rlchtllnlen und Zustandigkeiten
allen Mitarbeitern bekannt und kénnen dies~ " ‘~rzeit auf
diese Dokumentation zugreifen?

 Ist ein IT-Sicherheitsbeauftragter/Dater  chutzbe~ or!
schriftlich benannt worden und ist diese —iert?

* Gibt es einen schriftlichen Risiko-Plan, um auch bei EI’
Ausfallen arbeiten zu kénn« 2?

* Wird die Wirksamkeit von IT-herheitsmalRnahmen?
regelmafig tberpruft?

= Sind und werden?_ =etzliche und/c_ r vertragsrechtliche
Gesichtspunkte in dv :nternehmens eiten IT-Sicherheit

-

Achtung: Auch bei Unternehmen
<9 Mitarbeitern ist bei der elektronischen
Verarbeitung personenbezogener Daten
zum Zweck der Ubermittlung ein Daten-
schutzbeauftragter notwendig.
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bericksichtigt?
» Werden und wie werden VerstoRe gegen die IT-Security- ] ] Was sind die Folgen fiir Mitarbeiter:

Richtlinien in Ihrem Unternehmen geahndet? Abmahnungen etc.

Anzahl:

,n\
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Bl B B B B Analyse der operativen IT-Sicherheit

2 Operative Sicherheit

Bitte beantworten Sie nun die folgenden Fragen:

Antwort:
ja nein

Notizen

Client- und Netzwerkschutz:

 Ist auf Clients (Rechner, Server, mobile Gerate etc.) ein aktu-
elles Schutz-Programm (Firewall, AV-Programm) installiert?

* Ist zum Gesamtschutz fiir das Netzwerk ein UTM-System
bestehend aus Firewall, AV, VPN-Server, Spam-Filter, Web-
Filter, Intrusion Detection, Log-Server etc. installiert?

» Werden regelmaRige monatliche Reports gemacht, aus der die
Unternehmensleitung ersieht: Was passiert im Netzwerk, wer

Reports, Datenschutz/Verschliisselung:

* Gibt es ein Konzept, das besrhreibt, welche Dat>n n=
und nach aulRen (zum Interne., ngeboten werden ¢

« |Ist geregelt, auf welche Daten An. ~der zugreifen durfen?

» Wird geloggt/reporte’ Wer hat was i1 'etzwerk gemacht und
wer ist verantwortlich’s

* Werden gesetzliche Aufbe. ~hrungspf aten berlcksichtigt?

* Werden pr 'sonenbezogene . _ner verarbeitet?

e Sind die ¢ -heitsmechanismen auch aktiviert?

* Werden vei. au_ ~e Daten und gefahrdete Systeme wie
Matebooks a sreic. nd durch Verschlisselung oder andere

“c 2men - . B. bo Verlust/Diebstahl — geschitzt?

§nnen
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Anzahl: |:| |:|

Beachten Sie, viele Netzwerk-Systeme
(Kopierer/Drucker, Faxe, Switche, spezielle
Server, die Netzwerkkommunikation etc.)
kdénnen nicht direkt geschutzt werden, das
geht nur ‘ner UTM. AuBerdem
verfligen < _ dami  jemeinsam mit dem
Clientss” .z  Ube ein  zweistufiges
Sicha  citssystem

Monatliche UTM-Reports zeigen der
Firmenleitung auf, was im Netzwerk los ist
und wie Probleme geldst werden kdnnen:
Mitarbeiter surfen zu viel im Internet, wer
macht genau was und welche Kosten
verursacht das. Es gibts immer mehr
Vorfélle, in denen Know-How, Vertriebs-
daten, personenbezogene Daten etc. aus
Firmen entwendet werden bzw. diese damit
erpresst werden. Eine Vielzahl von Daten
unterliegen  gesetzlichen Archivierungs-
richtlinien, z. B. kaufmannische Daten
(Rechnungen etc.) mussen 10 Jahre
aufbewahrt werden, Log-Daten unterliegen
arbeitsrechtlichen bzw. dem Betriebs-
verfassungsschutzgesetzen.
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Il B B B B Analyse Technischer Datenschutz — Teil 1

3 Technischer Datenschutz - Teil 1

Bitte beantworten Sie nun die folgenden Fragen: ja

Antwort:
nein

Notizen

Schutz durch techn. & organisatorische MaBnahmen (TOMs):
» Erfillen Sie bei der Verarbeitung personenbezogener Daten

die folgenden Kiriterien:
- Pseudonymisierung

- Vertraulichkeit

- Integritat

- Verfugbarkeit

- Belastbarkeit

e Wurden IT-Sicherheits- bzw. Benutzerrichtlinien erstellt

- Haben Sie einen Serverraum®
- Sind Server sici. aufgestellt?
» Sind die Buroraume /
zugéanglich?
e |stder ™ ‘ritt zu RGumen bc
verwah .

Zugangske trc » (Computer):

. Sind Bilds. irmc_ rren eingerichtet?
istalliert, aktiviert, aktualisiert?
>z m Schutz vor Schadsoftware installiert, aktiviert

v. eeine ‘rewai.

e Sol..
un. ktualisic

e Wurac

chnerraume

1 (Akten, Datentrager)?

ine Benutzeridentifikation/Authentifizierung eingerichtet?
* Werden ».nmeldevorgange Gberwacht und/oder protokolliert?

0O O

ar fur befugtes Personal

«t, in denen Datenmaterial

OO OO0 O OO0
OO OO0 O OO

Anzahl: |:| |:|

Daten konnen ohne zusétzliche Informationen keiner

spezifischen betroffenen Person zugeordnet werden
Schutz vor unb~ “enntnisnahme der Daten

Gewahrleis’
barkeit, !

zeite
ordnc

Stabilitac 2ni?

s der Ec.
_oerschaft u

it, Vollstandigkeit, Zurechen-
Gliltigkeit der Daten

_nte Bereitstel" j von Daten, Mdglichkeit zur

~semalen P

Angriffen / Ausic..cn
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Il H B B B Analyse Technischer Datenschutz — Teil 2

4 Technischer Datenschutz - Teil 2 Antwort:
Bitte beantworten Sie nun die folgenden Fragen: ja nein Notizen

Zugriffskontrolle:
» Sind unterschiedliche Zugriffsrechte eingestellt und werden
diese dokumentiert? |:| D

Weitergabekontrolle:
» Werden Daten verschlisselt weitergegeben/versende’

» Erfolgt eine regelmaflige Wartung und Prifung der Daten-
verarbeitungssysteme?

» Wird veraltetes Equipment sicher entsorgt?
* Gibt es Beschrankungen bei Nutzung vo:™ _iivawcm Equipment?

z.B. Smartphone oder Laptop

10 e
10 OO0

Datenschu ve tzungen:

+ Gibt es An =isu. =n, wie intern mit DatenschutzverstéRen
. Tugehen :t?

e isici.. st 't, dass die Meldung von Verletzungen des
St tzes pc. enbezogener Daten innerhalb von 72 Stunden
an a.  \ufsichtsbehdrde moglich ist?

* Wurde 1. gelegt, wer, wann und wie mit der Datenschutz-
aufsichtsbehérde kommuniziert? |:| D

[
[

Anzahl:




lH B B B B Wostehen Sie?

Diese Checkliste soll Sie sensibilisieren. Sie zeigt lhnen wesentliche
Licken in der IT-Sicherheit und dem Technischen Datenschutz im
Unternehmen auf und hilft Ihnen eine angemessene Lésung zu finden.

Grundsatzlich sollten Sie alle Fragen in allen Bereichen der Checkliste mit
~JA" beantworten, nur dann kdénnen Sie sicher sein, dass Sie auf dem
richtigen Weg sind!

Diese strukturierte Vorgehensweise und das Feststellen des Bedarfs in IT-
Sicherheit und Datenschutz soll Ihnen einerseits die Gewissheit geben das
Optimale zu tun, aber auch klar aufzeigen:

»Wo sind die Schwachen, was ist wichtig, was muss getan werden und
steht alles in einem verniinftigem Kosten-/Nutzenverhaltnis!“






